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lIOE Szenario ﬂ(".

Karlsruher Institut far Technologie

d B /,

-> Nicht alle Geréate gleichermal3en
leistungsfahig und intelligent

- Oft erst ,,smartes” Gesamtsystem
durch Kooperation der Geréate

. 1
Devices ? ! :
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Einfuhrung - typische Gerateklassen im IoE ﬂ(".

® Mark Weisers vorausgesagte Gerateklassen sind grundlegend
® Aber heute deutlich mehr Klassen und feinere Unterteilungen mdglich

» Zentimeter » Dezimeter » Meter
* An Kleidung * In Hand getragen * Feste Interaktive
getragen Displays

® Auswahl der Gerateklassen und Hardwarekomponenten immer von konkreten
Anwendungsanforderungen abhéngig

® Klassifikation der l0E-Gerate nach unterschiedlichen Kriterien mdéglich z.B.
® Anwendungsbereich

Leistungsfahigkeit

Energiebedarf und Lebensdauer

Deployment-Modell

Funktional z.B. anhand von Sensorik / Aktorik

Grofde und Gewicht

Benotigte Stiickzahl und Kosten
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Klassifikation nach Leistungsfahigkeit ﬂ(".

® Beurteilung der Leistungsfahigkeit z.B. mdglich anhand
® Speicher
® Rechenleistung
® Ubertragungsrate
u

HW-Architektur
® Kommunikationsschnittstelle (Durchsatz, Reichweite, Band ...)
® Schnittstellen zur Anbindung von Sensoren, Peripherie, A/ID-Wandler usw.
|

B Gegenseitige Abhangigkeiten von anderen Klassifikationsmerkmalen

—-> Beispiel: Verfuigbare Speichermenge und Architektur
® Busbreite hat Einfluss auf Genauigkeit und Gro3e der Datentypen
® Beeinflusst Datenvolumen fir Kommunikation und Berechnungen
® Speichermanagement (MMU) bendtigt zusatzliche Energie
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Klassifikation von Objekten im IoE ﬂ(".

C1

C2

Karlsruher Institut fur Technologie

® Beschrankte Systeme werden einen wichtigen Teil des Internets bilden
® Anhaltspunkt fir das Protokolldesign: Unterteilung in Gerateklassen

® Beispiel fur eine moégliche Klassifikation: IETF RFC 7228
B Kiriterium: Leistungsfahigkeit
® Nur fur sehr einfache und kleine Gerate im Internet der Dinge geeignet
® Fokus liegt hier u.a. auf Adressierbarkeit von Objekten (6LOWPAN / CoAP)

m Data size (z.B. RAM) [ Code Size (z.B. Flash) | Typische Eigenschaften

<< 10 Kilobyte

~ 10 Kilobyte

~ 50 Kilobyte

Kapitel 2 -

<< 100 Kilobyte Sichere Internetkommunikation nur Gber Proxies/Gateways,

Vorkonfiguriert, keine traditionellen Management oder Security-
MalRnahmen moglich

~ 100 Kilobyte Optimiertes IP und UDP, aber kein HTTP oder TLS

~250 Kilobyte Energieoptimierte Netzwerkstacks fiir traditionelle Internet-Protokolle
% [RFC7228]
Gerateklassen und Anwendungsbeispiele Institut fir Telematik (TE:EM ATICS
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Klassifikation nach Energiebeschrankung

IETF RFC 7228

EO
El

E2
E9

Beschrankung auf Ereignis Event-basiertes Harvesting
Beschrankung auf Zeitperiode Batterie, die periodisch geladen
oder ausgetauscht wird
Lebenszeitbeschrankung Nicht austauschbare Batterie
Keine Beschrankung der Kontinuierliche Stromversorgung

Energiemenge

Zwei grundlegende Problematiken bei Energiebeschrankung

Bereitstellung und Speicherung von elektrischer Energie
- Batterien, Kondensatoren, etc.
Umwandlung alternativer Energieformen aus Umgebung in nutzbare elektrische
Energie - Energy Harvesting
+ ,Kostenlose” Umgebungsenergie
- Oft nur geringer Wirkungsgrad erreichbar und Harvesting-Systeme unverhéaltnismalfig grof3

Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik (TEI—.'EM ATII:S
I "



SKIT

Ubersicht Gerateklassen und Leistungsfahigkeit
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............ @ SubMetering i o ....8BILAKBRAM 1imdzdokeus
.I Smait Dust :
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e und Gewicht, Energiebedarf

Spezialisierungsgrad, Knotendichts
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Gerateklassen & Anwendungsbeispiele

Spezialisierungsgrad < Systemgrof3e

Smart Dust
Computing
Wearables

)
N
)
Q
-
)
c
®©
Z

Sensornetze

Physical and Embedded

Smart- und Submetering
Smart Home

Drohnen und Roboter

Smart Phones

Single Board Computer

Industrie 4.0 / Industrial Internet
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Nanonetze [{:}«:o <EO] ﬂ(".

B Vernetzte Nanomaschinen

® Jede Nanomaschine kann jeweils nur eine Aufgabe erledigen

= Derechnungen (Fomputing) R A P
® Speichern (Storage) \} * receptor
. Concentration ® ‘7
B Messen (SenS|ng) Emission process rate at '\’.\_& ).J) .
. . . (transmitter) transmitter o . i
® Manipulieren (Actuatuation) e o 8 o y'g °q
Emission gap \ ® Py , . Oﬁ ® o, ; f
® Anwendungsbereiche in § T, ® Oupu
. .. e ®e L '@ * signal
® Biomedizin "f'-*". Ne® o e L
(z.B. Intra-body-communication), = -
B Militar © \

/' Diffusion process

(propagation)
Concentration
at receiver

® Industrie (u.a. Chemie)

Particle

® Molekulare Kommunikation statt % [MoNaCo]
mittels elektromagnetischen Wellen
® Walkway: Propagation z.B. mittels E. coli Bakterien
®  Flow: Uber lange Strecken mdglich z.B. Pheromone in Wasser
@ Diffusion: Signalisierung zwischen Zellen. z.B. auch in Papier mdglich
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Smart Dust [{:}CO EO-El] &(IT

® Entstehungsidee: ~1992 (Kris Pister, UC Berkeley)
® Bisher reines Forschungsthema

B Sehrviele kleine (dumme) Knoten, unaufdringlich in die Umwelt integriert
® Kooperatives zusammenwirken, Selbstorganisiert

B Sehr beschrankte Hardware (Grof3enordnung Nano- ... Millimeter)
® Hoch spezialisierte Systeme, anwendungsspezifische Sensorik
® Energy Harvesting (Miniaturisierungsgrad oft noch problematisch)

® Viele Probleme und offene Fragen
W Skalierbarkeit (Tausende Knoten)

) _ Smart Dust Mote
® Netzdichte (Topologiekontrolle) 7
® Energieversorgung (Batteriegrofie) A
® Entsorgung ;{LR;;“;Z e
% [MlcroMote] Sl
/S

Michigan Micro Mote (M3) & m i . % [SmartDust] [ nere
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Aufbau eines drahtlosen Sensor-Aktor-Netzes ﬂ(".

® Ein drahtloses Sensor-Aktor-Netz
(engl. Wireless Sensor-Actuator-Network, WSAN)

W Besteht aus einer Menge von
Sensoren und Aktoren

® Drahtlos miteinander verbunden
® Kommunikation storanfallig

(@™

h“ )
...(, EEw m =
& . : ()
()

(gl

(& =] | ) _— =
® Sensor = ,Kleinst-PC* (CPU, Speicher, . \o] |/ ,.!5 o
Funkschnittstelle, Energieversorgung, Emy —"Nem O & =
Sensorik) bestimmt physikalische “ e N, Ty
Eigenschaften seiner Umgebung (e =] “¢=) (@]

W Aktor = steuert ein System an, das elektrische Signale in physikalische
GrolRen umsetzt (Temperatur, Druck, Drehmoment, ...)

B Sensorknoten / Knoten = Sensor oder Aktor
eines Sensor-Aktor-Netzes
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Aufbau eines Sensornetzes ﬂ(".

® Ein oder mehrere Datenguellen
® Messen Daten
B Senden an andere Knoten

B Ausgestattet mit Sensorik
W Temperatur
® Luftdruck
® [nfrarot
n
n

Beschleunigung

B Datensenken (Basisstationen) \/
® Empfangen Daten aus dem Sensornetz ellen
® Entweder ebenfalls Sensorknoten... Qu

B ...oder externe Gerate
(PDA, Gateway zum Internet, PC mit Ul zur Steuerung)
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Annahmen ﬁ("‘

Karlsruher Institut far Technologie

® Energieversorgung durch Batterien
® Flexibler, da keine Kabel notwendig (= mobile Szenarien)
B Keine unterstitzende Infrastruktur

B [Infrastruktur nicht tberall verfigbar bzw. keine Zeit flr den Aufbau
B Z.B. Katastrophengebiete, militdrische Einsatze

® Aufbau der Infrastruktur zu teuer bzw. zu umstandlich
B Z.B. bei Bauarbeiten, wenn grof3es Gebiet zu Uberwachen

® Geringe Bauform und Kosten

® WSAN soll sich unauffallig in die Umgebung einfligen

® Hohe Stuckzahl erfordert geringe Kosten

B Beschrankt verfigbare Ressourcen

® Geringe Sendereichweite (= Multihop-Kommunikation)

Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -‘-EI:EMATIES
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Unterschiede und Besonderheiten

® Dezentral

® Keine zentrale Infrastruktur, oder nicht standig erreichbar
® Selbstorganisierend

® Eingeschrankte Nutzerinteraktion oder Wartungsmaoglichkeit

B Systeme nach Ausbringung oft schwer zuganglich
® Limitierte Ressourcen

® Rechenleistung, Energie-, Speicher- und Kommunikationskapazitat
® Unzuverlassiger Kommunikationskanal

® Drahtloses Medium starker fehlerbehaftet als drahtgebundenes
® Unsicher

® Sensorknoten kdnnen beschadigt/entfernt/hinzugefligt werden

® Abhoren drahtloser Kommunikation
® Klassische kryptographische Verfahren zu rechenintensiv fur WSANs
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Klassische Sensornetze [i:}cn EO-EZ] ﬂ(".

B Typische Systemeigenschaften

® Sehr kleine Systeme (wenige cm?3 und wenige Gramm Gewicht)
Auf Einzelanwendungen maldgeschneiderte Systeme
Selbstorganisation
Geringe Leistungsaufnahme und Hardwareressourcen |
8-Bit Systeme mit RAM im niedrigen Kilobyte-Bereich ScatterWeb MSB
Batteriebetrieb, Energy Harvesting (Laufzeit mehrere Jahre)

Unterstlitzung von mehreren Funkschnittstellen (Multi-Radio)
nur bei sehr leistungsfahigen Knoten dieser Gerateklasse Waspmote

I eéa“,; 6.7 BB, C1e i
LLLLLLE

B Sensorik
® Auf Anwendungszweck angepasste, austauschbare Module

® Messung von physikalischen und chemischen Eigenschaften
z.B.: Druck, Temperatur, Feuchtigkeit, Helligkeit, Gase, Wind, Vibration, Ultraschall

B Typische Kommunikationsschnittstellen
® Funk (2,4 GHz / 868 MHz-Band) z.B.: IEEE802.15.4, Bluetooth Low Energy, ZigBee
® [2C, SPI, UART/RS232

21 Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik (TE:EM ATII:S
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Anwendungsbeispiel Sensornetze

® Uberwachung groRerer Flachen z.B.
Grenziuberwachung, Landwirtschaft,
Great Duck Island, ZebraNet

® Mehrere Funkschnittstellen notig (Kurze Entfernungen
im Sensornetz, weite Entfernung zu Basisstation)

® GrolRe der Knoten darf Beobachtung nicht beeintrachtigen

® Energieversorgung muss uber lange Beobachtungsdauer
gewahrleistet werden

V"’-’-n \\\*; a Intglligente und verteilt.e Regelung z.B.
lire Active Aircraft, Industrieanlagen

® Drahtlose Verbindungen kostengtnstiger und flexibel
® Einbettung von Sensornetzen in bestehende Systeme

® Reglung / Datenerfassung durch verteilte Sensoren
wesentlich feingranularer moglich als bisher

® Katastrophen- und Rettungseinsatze
B Z.B.: Waldbrand = Koordination von Feuerwehrleuten

22 Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -"’TE:EM ATICS
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Physical & Embedded Computing [i:}cz El-E9] ﬂ(".

B Flexible Systeme aus eingebetteter und miniaturisierter Standardhardware
® Kostengunstig, hohe Energieeffizienz
® Auch ,GrolRe Sensorknoten® oder ,Zwergencomputer” - B

B Einsatzbereich

W Steuerungselektronik
(z.B. Gewachshéauser, Tiergehege, Roboter)

Home Automation
Bastlerprojekte

Smart Metering und stationdre Sensoren
(z.B. Wetterstationen, Gebaudeuberwachung)

® Sensorik und Aktorik
® Temperatur-, Licht- und Abstandssensor, Kamera
® Elektrische Motor-/Servoansteuerung, Leuchtdioden, Displays

B Systemeigenschaften
® Wahlweise Batteriebetrieb oder standiger Stromanschluss
® Modularer Aufbau mit steckbaren Zusatzboards
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Physical & Embedded Computing (2) &(IT

® Hardwareeigenschaften
® Taktfrequenzen im MHz-Bereich

® RAM im Megabyte-Bereich
® 16- bis 32-Bit-Systeme
® Oft als SoC realisiert
® Ggf. Unterstltzung von Gleitkommaarithmetik und Speicherverwaltung
TinkerForge
® Typische Kommunikationsschnittstellen % [TinkerForge]

® I2C, SPI, USB
® WLAN, ZigBee

Espruino — s B

t’@’ Electric Imp
% [Electricimp]
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Smart- und Submetering [i:}cz E9] ﬂ(".

B Zeitnahe Erfassung (und Steuerung) von Energieverbrauchen (~15min)

® Wichtiger Bestandteil der ,Smart Grid“ Vision
B Bessere Information der Kunden
W Effizientere Nutzung von Ressourcen

® Ansammlung von Geraten und Kommunikationsstandards

® Deutsches Modell (BSI): viele Zahler, ein Gateway Ry e Menogement
. LI CLS-Management
B Zahleré&->Gateway S N ’

T Gateway Admin

® RS485 SN -
B Wireless M-Bus Hausautongtiserung o N
Internet
B Gateway<—>HAN
® WLAN Ziihler ,
Gas, 1/ B
B Ethernet Wasser, /\ =
Wadrme =
. G a'.l:ewa'yé %WAN mmzml -—;.l- '."
" GPRS Schaltbox — CLS i % [drneuhaus]
B DSL “
eHz-Stromzdhler
Basiszdhler
2 Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -‘:r;-—EMATIES
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Smart Home [i:}co-cz EO-EQ] ﬂ(".

® Hausautomation und -monitoring durch (drahtlose) Sensornetze
® Funk ermdoglicht mehr Flexibilitat, einfache Nachrtstbarkeit
® Beispiele: Licht-, Rollanden-, Temperaturmanagement

® Steuerung vor Ort oder Uber das Internet
® Mit Smart Phones, Tablets, Bedienpanels o0.4.
® (Herstellerspezifische) Gateways

® Herausforderungen

® Einfache Konfiguration vs. Sicherheit
Benutzerverwaltung und -authentifizierung, Zugriffsschutz
Robustheit (Stérungen!) und Energieeffizienz
Zeitkritische Aufgaben
Skalierbarkeit

Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik (TE:EM ATICS
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Smart Home und Privacy ﬂ(".

B Tiefe Verflechtung mit dem Lebensumfeld
® Verkauft als Lifestyle-Produkte

® Hersteller sind mit dabei im Ess-, Wohn- und Schlafzimmer!
® Kernbereich privater Lebensgestaltung
Google Nest O

® Fehlende kritische Auseinandersetzung?
L nest]
Bcﬂ.,_._‘
2, - i
. Samsung SmartThings

% [smartthings]

Elegato Eve + Apple HomeKit \\/I Bor i - <@
(e} :_r ‘//
% [Elegato]
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Smart Home und Safety

® Abhangigkeit von externer Infrastruktur: Smart Home as a Service?

® Beispiel: Qivicon — Smart-Home-Plattform der Telekom
B Teilweise angewiesen auf Cloud-Server
B 20-stundiger Ausfall am 29.09.2015

® Lokale und entfernte Funktionalitat nicht verfugbar
(Heizungssteuerung, Alarmanlagen, Fernzugriff via Smartphone)

QlVICON.m

QIVICON
L:ben im Smart Home m

Eine Plattform, viele Marken,
noch mehr Moglichkeiten.

¢
\ N ) ]
Steuern, kombinieren e viele /
erat i er b
a un
zuverlassig Uber 3

Es ist ein Problem aufgetreten (500)

Die gewtinschte Seite ist zurzeit nicht erreichbar.

N Laden Sie die Seite zunachst bitte neu. Erhalten Sie wiederholt diese Meldung, versuchen Sie es zu
@ zonause einem spateren Zeitpunkt wieder, da evtl. Wartungsarbeiten durchgefiihrt werden.

Im Falle einer Meldung an den QIVICON Support stets angeben:
Fehlercode 560d56b01fdfe:0

31 Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fir Telematik -‘——TE—:EM ATICS
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Smart Home und Safety

B Probleme mit der Zuverlassigkeit sind kein Einzelfall

® Google Nest
B Software-Update spielt fehlerhafte Firmware ein

B Jahreswechsel 2015/2016:
Thermostate, Rauchmelder und Sicherheitskameras offline

® Mitten im Winter bleibt die Heizung kalt!

B TCP Connected CONNECTED TP E?gﬁohvﬁlg
B Support Ende JUI| 2016 e|ngeste”t A HOME SMART LIGHTING SYSTEM B FROM ANYWHERE
® Produkt ist immer noch im Verkauf!

® Steuerung lokal Gber WLAN noch mdglich,
nicht mehr entfernt (App + Cloud-Dienst)

B Alternative Infrastruktur von Nimbus9 . :
® Basisstation 150$ + 5$/Monat o= B (I5H) ~E OwEel

B9 VU M O AP
e
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Projektbeispiele ﬂ(".

® KASTEL (KIT)

® Smart Home Szenario E!

® Wie sieht eine Architektur aus, die Sicherheit und Privatsphérenschutz
gewahrleisten kann?

Entwurf sicherer Smart-Metering mit
Architektur = Privatsphdrenschutz

KASTEL

Smarte Sicherheit {4 '
, fir das Smart-Home ! Sicherer

Informationsfluss

Bedrohungs-
analyse

Smart-Traffic mit
Privatspharenschutz
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Roboter und mobile Plattformen [{:}cz El] ﬂ(".

® Mobile Plattform mit Sensoren und Aktoren zur Messung vor Ort

B Einsatzbereich

W Kritische, lebensfeindliche oder unzugangliche Umweltbedingungen
B Z.B. Radioaktivitat, Kanalinspektionen

® Unterstitzung und Hilfestellungen im menschlichen Umfeld

® Typische Sensorik und Aktorik
W Abstandssensoren, Beschleunigungssensoren, GPS
® Antriebsmittel (Motoren), LEDs

B Systemeigenschaften

® Mobilitat: Konnen in Roboterschwéarmen eingesetzt werden oder als mobile
Erweiterung statischer Sensorknoten

W Batteriebetrieb oder Energy Harvesting (z.B. Solarzellen)

® Ubliche Kommunikationsschnittstellen
® |Infrarot, ZigBee, WLAN
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Beispiele: Haushaltsroboter

® Haushaltsroboter fir Smart Homes
W Staubsaugen: Roomba

Roomba iRobot

Freescale (ex-Motorola)
MC9S12E Microcontroller

RS232
Infrarot

Lautsprecher
Wanderkennung,

Bodenkantenerkennung,
Schmutzerkennung

Messung von Winkeln,
Entfernung, Temperatur
und Ladezustand

Parrot

FIB.h o= »

Kapitel 2 - Gerateklassen und Anwendungsbeispiele
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Parrot AR Drone

ARM-Cortex-A8-Prozessor
1 GHz / 32-Bit

1GB RAM

USB

WLAN

Gyroskop
Beschleunigungssensoren
Magnetometer
Drucksensor
Ultraschallsensor

2 Kameras

Zusétzliche MIPS-AVR
Mikrocontroller zur
Steuerung der 4 Motoren

Institut firr Telematik -"—TE;.—EM ATICS
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-

Spezialisierungsgrad < Systemgrof3e

Smart Dust
Computing

%
Q
e
L
©
0
=

Nanonetze

Sensornetze

Physical and Embedded

Smart- und Submetering
Smart Home

Drohnen und Roboter

Smart Phones

Single Board Computer

Industrie 4.0 / Industrial Internet
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Wearables [i:}m-cz El] &(IT

W Typische Merkmale der Gerateklasse

Datenverarbeitung in der Kleidung und in Korpernahe
Unterstlitzung in Alltagssituationen

Unauffallige Integration/Einbettung in nicht-technische Gegenstande
Erfassung des Umgebungskontext

Neuartige Benutzerschnittstellen z.B. Gestenerkennung

Steve Mann (MIT):
Pionier in Erforschung
von Wearable

~(b) (€ — o (d) (o) .
Mid 1980s | Early 1990s |[Mid 1990s| Late 1990s | Computing

38
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Karlsruher Institut fur Technologie

® Typische Merkmale der Gerateklasse
B Aufzeichnen von personlichem Verhalten, Aktivitatsdaten und Vitalwerten
® Problematik > \Wo werden Daten gespeichert, wer hat Zugriff?
® Datenfusion aus unterschiedlichen Sensorquellen und Positionsdaten

® Auswertung und Anzeige der gesammelten Daten auf den Geraten nicht
oder nur rudimentar moglich
® Smartphone- und Cloud-Anbindung, Apps mit Zusatzfunktionen
® [ oschen von unerwinschten Erfahrungen und Daten oft nur handisch oder nicht

vorgesehen
Fuelband
[lee] % [Jawbone]
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-

Spezialisierungsgrad < Systemgrof3e

Nanonetze
Smart Dust
Sensornetze
Physical and Embedded
Computing
Smart- und Submetering
Smart Home
Drohnen und Roboter
Wearables
Smart Phones
Single Board Computer
Industrie 4.0 / Industrial Internet
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Smart Phones [{:}>C2 El] &(IT

® Heutige Schnittstelle Mensch < IoE
W Steuerung von Remote-Geraten (Unterhaltungselektronik, Licht, Schlosser etc.)
® Crowdsourcing und Participatory Sensing

B [eistungsfahige Hardware
W 32/64-Bit Multicores und/oder Unterstiitzung paralleler Threads

® Komplexe Betriebssysteme und Programmierumgebungen
(z.B. Android: Linux, Entwicklung auf Java-Basis), RAM im Gigabyte-Bereich

B Setzen Existenz von leistungsfahiger Kommunikationsinfrastruktur voraus

kommerziell betrieben!

B Typische Kommunikationsschnittstellen
® WLAN, Bluetooth, NFC
B GSM, GPRS, UMTS, LTE im

W USB

Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -"’TE:EM ATII:S
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Gerateklassen & Anwendungsbeispiele

SKIT
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Spezialisierungsgrad < Systemgrof3e

Nanonetze

ge) o
) c
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|
)
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Smart Home

Drohnen und Roboter

Wearables
Smart Phones
Single Board Computer
Industrie 4.0 / Industrial Internet
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Single-Board Computer (SBC) [{:}>C2 EQ] ﬂ(".

® Typische Anwendungsbereiche

® Entwicklungs- und Prototyping-Umgebungen

® Waschmaschinen und Haushaltsgrol3gerate

® Fernbedienungen, Heizungssteuerung
® Anpassbare bzw. vielfaltige Betriebssysteme

® Z.B. PC-OS (Linux, Windows), Android,

bis zu Echtzeitbetriebssystemen flr eingebettete HW

® Kostengunstige Herstellungsweise

® Gesamte Hardware auf einer Leiterplatte (SoC, ASICs)

® Einfache/Uberschaubare Hardware und Treiber

B Festplatten, SD-Karten, USB-Sticks nur optional anschliel3bar
B Sensorik von kleineren Geraten teilweise direkt nutzbar

® Konfigurierbare und Hardwarenahe Interfaces (IO Pins, SPI, ... )
® Typische Komponenten

® Watchdog-Timer, A/D-Wandler, Ethernet-Schnittstellen
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SBCs: Raspberry Pi (2012) ﬂ(".

Raspberry Pi Model B+ V1.2
|5 ©Raspberry Pi 2014
P

J3

Q
TRLLELEEEEL

® Ursprungsidee
® Einfache Rechnerarchitektur, Preisgunstig (~35€)

® Vermittlung von Programmier- und Hardwarekenntnissen fir Studienanfanger und
Jugendliche

® 3 Millionen Exemplare (Juni 2014)
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Spezialisierungsgrad < Systemgrofie
A
fud
&}
=
o) (@) — )
[0 - — 0] =
S 5 2 5 =
© & o o w
- ¢ o | g 2 | £
U) S
g 9 N e | E = X ] = Q 1
+ CD = Qo ) ic o O S
o &) c W = > T = < <= S
c +— = T o n c © o = c
o = O c £ > ® + E -
< = o =3 5 S o = @ o
Q & < n Q N
&) @ o =h O
= = &) (% =
(ol n =)
©
=
\ A\ \ \ \ \ \
Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -"TE:EM ATICS

I -—"



Industrie 4.0 / Industrial Internet [i:}co-cz E1-E9] ﬂ(".

® Breites Spektrum an unterschiedlicher Hardware - Heterogenitat
® Drahtlose Sensorik
® Energieversorgung: Batterien und/oder Energy Harvesting
B Leistungsfahige Steuer- und Regelsysteme
® Anforderungen
® Zuverlassigkeit
® Robustheit
® Langlebigkeit
® Kommunikationsschnittstellen
® WirelessHART (IEEE802.15.4)
RFID
Bluetooth Low Energy?
LTE Mikro-/Pikozellen?
Feldbussysteme

Kabelloser Temperatursensor
mit Energy Harvesting
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Aktuelle Forschungsprojekte im Bereich IoE ﬂ(".

DFG SPP 1914: CoCPN BMBF KAST

Wie konnen Regelkreise Wie
beschrankte Netzwerkressourges

gemeinsam.z sie m'\\\.

\usSS
. P\f \,S\(l; i _grellen

BMBF FlexSiPro

~as Energienetz der Wie werden Produktionsnetze
Zukunft aus? sichere und flexibel?
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Einflhrung

Klassifikationskriterien

Gerateklassen &
Anwendungsbeispiele

| \ Hardware und

Anwendungen

Gerateanbindung
~und Datenmodell
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Betriebssysteme und Programmierung im IoE

B Grol3e Unterschiede bei Anwendungsentwicklung zwischen Gerateklassen

(Anwendung eng mit jeweiligem ) (App-Konzept: Software in geblndelter Form )
Betriebssystem verbunden - Zahlreiche Abstraktionen und Dienste des
» Wenige Abstraktionsebenen Betriebssystems nutzbar
* Eine Anwendung pro Geréat * Multithreading
 Keine echte Nebenlaufigkeit * Multi-Cores

 Einfaches Powermanagement durch

Controller » Speichermanagement

_ » Ausgefeiltes Powermanagement
« Asynchrone und eventbasiert

Informationsverarbeitung * Application-Lifecycle
« Hardwarenahe Mikrocontroller- « Activities

Programmierung * Interaktion zwischen Anwendungen
 Eigene Geréatetreiber notig » Graphische Benutzerschnittstelle

* Interaktion durch Sensoren / Aktoren

Ressourcenbeschrankte

Gerate Leistungsstarke Gerate

z.B. Smart Phones

z.B. Sensorknoten
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Betriebssysteme - Beispiele ST

Karlsruher Institut far Technologie

@ Sensornetze
® TinyOS (C-Dialekt) > Komponentenarchitektur, Angepasste eventbasierte

Programmiersprache (nesC), speichereffizient Tlhy@S
® Contiki (C) = Protothreads, 6lowpan, Low-Power-Anwendungen, modular U
® SBCs und Physical Comuputing E.4 [tinyos]
® RISC OS > ARM Architektur, GUI, Kleiner Kern, sehr modular % [contiki]

® Linux- und Android-Varianten (C, C++, Java)
® Windows On Devices (C++/ C#) - 32-Bit x86-Architektur, FAT32, kein GUI

® Wearables
® Android Wear (Java) - Synchronisation mit Handy, Spracheingabe als Ul

® Smart Phones / Tablets
® Android (Java)
10S (Objective C)
- Touch Frameworks, Cloud-Libraries, ...
- 64-Bit Architekturen (ARM, MIPS, PPC, x86)
- Grafikbeschleunigung, Virtualisierung
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Datenmodell ﬂ(".

Karlsruher Institut fur Technologie

® Betrachtung von Einzelgeraten im IoE oft schwierig
- System- oder Anwendungsmodell besser zur Analyse geeignet

B Alle Aspekte kdnnen sowohl auf einem Gerét als auch verteilt realisiert werden

/\ Lokal auf Gerat

Datenanalyse Gateway
und PC / Server
63 ) Smart Phone

® Verarbeitung
/ e Manipulation |
der Umwelt

N

Umwelt

Benutzer-
_ o Kommunikation el
éﬁg\ Daten-
Daten- | V|suaI|S|er%ng
\ Erhebung ()
Ok Daten- Displays / TouchScreen

Auf dem Gerét speicherur Sprach-/Gestenerkennung
Cloud Qe Akustisches Feedback

Server Smart-Phone Apps als
Smart Phone Remote-Ul

51 Kapitel 2 - Geréateklassen und Anwendungsbeispiele Institut flr Telematik -"—TE;.—EM ATICS



52

Cloudanbindung

SKIT

Karlsruher Institut far Technologie

® Trend zur Integration von lIoE-Kleinstgeréaten in Cloud fur Datenhaltung
Gerate missen heute oft manuell tber PC synchronisiert werden
Zunehmend Remote-Steuerung tber Smartphone- und Tablet-Apps

Google PowerMeter (2009-2011)

® Ausstattung von kalifornischen Haushalten mit kostenlosem Smart-Meter J‘
® Energieverbrauchsstatistiken per Cloudanbindung im Internet abrufbar_/;.,\

Amazon Kinesis (2013)

B Echtzeitfahige Streaming-Schnittstelle fiir Sensormess- und Finanzdaten
® Gleichzeitige Erfassung von Hunderttausenden Datenquellen

NETLab Toolkit

® Graphisches Toolkit zum einfachen Zusammenstecken von Flash-Widgets

® Integration von Arduino-Geréaten und Cloud Speicherung

Thingsquare
® Anbindung von Sensornetzen an Smartphones und
Cloud-Speicher via Gateway

Kapitel 2 - Gerateklassen und Anwendungsbeispiele
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Die von uns zur Erstellung der Folien genutzte

LITERATUR
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hitp://www.fzi.de/de/forschung/fzi-house-of-living-labs/, House of Living Labs

http://www.qira.de/gebaeudetechnik/systeme/enet.html, eNet

hitps://www.google.com/glass/, https://www.google.de/nexus/5/, Google Glass, Nexus5

https://jawbone.com/up, Up

http://www.areamobile.de/b/2673-1g-g-watch-r-die-runde-smartwatch-im-hands-
on#0.2673.5.2010, GWatchR

http://www.libelium.com/products/waspmote/, libelium Waspmote

http://www.memsic.com/, IRIS Mote

hitp://wiesel.ece.utah.edu/projects/6/, Michigan Micro Mote (M3)

http://www.micropelt.com/, TE-Power Node + TE-Power Probe

hitp://www.ece.gatech.edu/research/labs/bwn/monaco/, Monaco, GeorgiaTech

hitp://www.nasa.gov/content/orbiting-rainbows-phase-ii/, Orbiting Rainbows

hitps://nest.com/, Google Nest

http://www.nike.com/de/de de/c/nikeplus-fuelband, Fuelband
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[openHAB] hitp://www.openhab.org/, openHAB

[Osram] http://www.osram.de/osram_de/index.jsp, Lightify

[Pebble] http://getpebble.com/, Pebble

[pepetuum] hitp://www.perpetuum.com, Wireless Sensor Node

[Philips] http://www.philips.de/e/hue/hue.html, Hue

[RaspberryPi]  http://www.raspberrypi.org/, Raspberry Pi

[RFC7228] hitp://tools.ietf.ora/html/rfic7228#section-3, IETF RFC7228

[RWE] https://www.rwe-smarthome.de/web/cms/de/448330/smarthome/, SmartHome
[Samsung] hitps://www.samsung.com/, Gear Live, Galaxy S5

[SharksCove] hitp://msdn.microsoft.com/en-US/windows/hardware/dn770216, Sharks Cove

[SmartDust] http://robotics.eecs.berkeley.edu/~pister/SmartDust/, Autonomous sensing and
communication in a cubic millimeter, UC Berkeley

[smartthings] hitp://www.smartthings.com/, Samsung Smart Things

[Sony] hitp://www.sonymobile.com/, Smartwatch 3 SWR50, xperiaZ2
[SparklO] https://www.spark.io/, Spark Core
56 Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -I'TE:EM ATICS


http://www.openhab.org/
http://www.osram.de/osram_de/index.jsp
http://getpebble.com/
http://www.perpetuum.com/
http://www.philips.de/e/hue/hue.html
http://www.raspberrypi.org/
http://tools.ietf.org/html/rfc7228#section-3
https://www.rwe-smarthome.de/web/cms/de/448330/smarthome/
https://www.samsung.com/
http://msdn.microsoft.com/en-US/windows/hardware/dn770216
http://robotics.eecs.berkeley.edu/~pister/SmartDust/
http://www.smartthings.com/
http://www.sonymobile.com/
https://www.spark.io/

SKIT

Literatur — Internetquellen

[sunspot] hitp://www.sunspotworld.com/, SunSPOT World

[supermechanical] htip://supermechanical.com/, Twine

[TinkerForge]  http://www.tinkerforge.com, TinkerForge

[tinyos] hitp://www.tinyos.net/, TinyOS
[zeit-online2011] http://www.zeit.de/2011/27/IG-Smartphone, Smartphone von innen
[landys] http://www.landisgyr.com/product/e330-focusae-ax-and-e350-focusae-ax-sd/
Kapitel 2 - Gerateklassen und Anwendungsbeispiele Institut fur Telematik -"TE:EM ATICS

I -—"


http://www.sunspotworld.com/
http://supermechanical.com/
http://www.tinkerforge.com/
http://www.tinyos.net/
http://www.zeit.de/2011/27/IG-Smartphone
http://www.landisgyr.com/product/e330-focusae-ax-and-e350-focusae-ax-sd/

| SKIT

Karlsruher Institut fur Technologie

Weitere Beispiele und Folien, die erwdhnenswert sind, aber im
Hauptteil keinen Platz mehr gefunden haben

ANHANG
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Klassifikation Sensoren &(IT

B Klassifikation nach unterschiedlichen Kriterien z.B.:

Kontext (Aktivitat, Position)

Technik (Infrarot, Ultraschall, Induktion, Schall)

Funktionsweise physikalisch (magnetisch, mechanisch, elektrisch)
Funktionsweise logisch (integriert, intelligent, aktiv, passiv)

Messgrolie (Temperatur, Luftdruck, Beschleunigung)
Informationsgehalt der Sensordaten (eindimensional, mehrdimensional)

Raumlicher Bezug zum Messobjekt (beriihrungslos, bertihrend, gerichtet,
omnidirektional)

Anwendungsgebiet

® Analog-digital Umwandlung fir Sensormesswerte generell notwendig

59

Analog Digital Converter (ADC) notwendig
ADC auf den vielen Geraten direkt in den Mikrokontroller integriert
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® Hardwareeigenschaften
® Geringe Leistungsaufnahme und Hardwareressourcen
8-Bit Systeme mit RAM im niedrigen Kilobyte-Bereich
Kein oder sehr wenig Speicher - Fokus anwendungsspezifische Sensorik
Mikroelektronisch-Mechanische Komponenten (MEMS)
Energy Harvesting (Miniaturisierungsgrad oft noch problematisch)
Keine Mdglichkeiten zur visuellen Ausgabe von Informationen (Auch keine LEDs...)

‘ Michigan Micro Mote (M3)

» % [MicroMote]

-_b Device package | e,

¥ -
‘"T""

p ~ . e .‘
| Ic Cantilever §
= v

1mm’ Stacked System .
) ¥ als

el
B Silicon Frame )
Around Cantilever f\,"'i

: v s
Leads N A
g : :’:.'A;.“\“ 'r 15 ,—f.' ey » N
G o - AR N\ = - ; = ) =N\
o :P R o T . e * N v | SN Ty ——
BOLT™050, BOLT060, BOLT100, BOLT120 and custom frequency, o . ‘
[sandia]  Thermischer MEMS-Aktor
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Smart Dust = Anwendungsideen Q(IT

Karlsruher Institut fur Technologie

B Bisher nur Forschungsthematik )

® Mogliche Einsatzbereiche
® Durchdringung der Umwelt

® Auftragen an Strukturen und Oberflachen
(Intelligente Wandfarbe)
® Deep Space Exploration
® Abwerfen in Atmosphare von Planeten

m Alternativ als Wolke mit manipulierbaren s r
optischen Eigenschaften > Weltraumteleskop % [nasa]

® Niedrige Stuckkosten und Gewicht

® Hohe Stlickzahl und Redundanz
® Elektronische Haut

® Geringe Grol3e und Gewicht

® Geringe Leistungsaufnahme,
kompakte Energiequellen

3)
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Beispiele Scavanger fur Energy-Harvesting (E0) ==L
,— [micropelt]

% [perpetuum]

[EnOcean]

® Photovoltaik

® Kinetische Energieumwandlung
® Rotation
® Linear-Bewegungen
® Vibration/Stol3e
® Stromung

® Thermoelektrische Generatoren
(nutzen Temperaturunterschiede)

TE-Power PROBE
fir den Einsatz in
Flissigkeiten

PR SERRNs

MPG-D751 Thermogenerator Chip

=

TE-Power PLUS Evaluation Kit
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Beispiele: Sensorvielfalt ﬂ(".

Landwirtschaft

Gase (Bodenfeuchtigkeit, Wind,
(CO,, Sauerstoff, Regenmenge, Helligkeit ...)
Ethanol...)

[ % Strahlung
(Beta- und Gammastrahlung)

B \ent Monitoring

(Druck, Hall Effekt, Vibration ...) Smart Parking

(Magnetfeld)

)y Smart Cities
o . (Erkennung von Rissen,
’-— Gerauschpegel ,...)
Smart Metering

(Durchflussvolumen, Pegel, Ultraschall ...)
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Klassische Sensorknoten — Beispiel: IRIS Motes ﬂ(".

® Prozessor

® 8 bit Mikrocontroller: XM2110CA basierend auf Atmel ATmegal281

® 8 MHz Takt (vergleichbar
mit 8088 CPU aus dem original

IBM PC (~1982), aber viel IRIS Knoten
geringerer Energiebedarf) ohne Batteriefach
® Funkchip

® AT86RF230
IEEE 802.15.4 konform
ZigBee kompatibel
2,4 GHz, 250 kBit/s, ! W—
bis zu 300 m Reichweite (outdoor), Hersteller MEMSIC
bis zu 50 m Reichweite (indoor) N T (ehemals Crossbow)
® Speicher S==, *

® 4 kB EEPROM, 8 kB RAM 08

W 128 kB Programm Flash Memory, 512 kB Measurement Flash Memory

® Ausmalie und Gewicht
m 58x3,2x0,7cm
® Ohne Batterie & Sensorboard: 18 g
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ﬂ(IT

Klassische Sensorknoten — Beispiel: IRIS Motes == s

® 3 LEDs (rot, griin, gelb) Onboard

® Peripherie
® UART, 10bit AD-Wandler, Digital 10, 12C, SPI Bus, JTAG ICE, 51 Pin Connector ‘“

® Energieversorgung
B 2 x AA Zellen um notwendige Spannung zu gewahrleisten
® Microcontroller: 8 yA (sleep), 8 mA (active)

®  Funkchip: 15,5 mA (empfangen), 17,4 mA (senden),
1,5 mA (idle), 0,02 pA (sleep) W

® Programmierung und Zubehor TinyOS
® NesC (C-Derivat) Betriebssystem MTS400/420 Sensorboard

® MoteWorks: Plattform zur Entwicklung von Sensornetzapplikationen

W Zusatzliche Sensorboards
® Licht, Temperatur, Feuchtigkeit, Barometrischer Druck, Beschleunigung
®m GPS
® Zusatzlicher Speicher fur Daten
B Zusatzliche analoge und digitale I/O Schnittstellen

B Kosten: 134 $ / Stick ohne Sensorboard
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Beispiele: Arduino ﬂ(".

Karlsruher Institut fur Technologie

® Arduino Due (~40 €)

B Atmel SAM3X8E Mikrocontroller
B 32-Bit, 84 MHz
B 96KB SRAM

® 54 Digital I/O Pins, 12 Analog Input Pins,
2 Analog Output Pins (DAC), UART, SPI, USB

uhini j; .lnnitg%ﬂ g
e ”r'é l-i‘:::l.a ”':':“‘2 22321313
B GrofRRe: 102 x 53mm : :
Arduino DUE

Y
% [Arduino]

® Erweiterbar durch Vielzahl an spezialisierten Shield-Boards

-

GSM-, WiFi- und Motor-Shields
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Arduino = Anwendungsbeispiele ﬂ(".

:
Arduino FIO S T
microSD , 2000mAh b-Geigie-nano
GPS, LED, LND-7317 safecast
OLED, R,C,Tr,Sw

B-Geigie-nano: Eigenbau Geigerzahler
(Projekt Safecast)

-
[Hr

Lo

Strickmaschine mit
End-of-Line Sensoren

PR 7 “Comibiner

PCB Bottom

Programmable
Potentiometers

Input Stage
Qutput Stage

LED

Input Jack | Output Jack

/ i4
Power Supply ( e
FootSwitch

itarreneffektéerét ar
programmierbare Soundeffekten
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Beispiele: Schwarmroboter

® Schwarmroboter
® Robomotes

® Wanda (IPR)
® GuruBhakts

Robomotes
Atmel 8535 Mikrocontroller
Infrarot
Kompass

Kapitel 2 - Gerateklassen und Anwendungsbeispiele
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Karlsruher Institut fur Technologie

Wanda (IPR)

ARM7-M Architektur
ZigBee

Infrarot

LEDs

Abstandssensoren
Beschleunigungssensoren
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Smart- und Submetering SKIT

Karlsruher Institut fur Technologie

® Hardwareeigenschaften Gateways
® Kommunikationsschnittstellen

B RS485 ”””l&
m Wireless M-Bus e
® 2-310/100 Base-T Ethernet Schnittstellen T
® WAN, HAN und lokale Kontrollsysteme F a1
® Quadband GSM mit GPRS Class 10 prmm
i P
B Leistungsaufnahme em-
® Typisch: 2,6 Watt 200 ””!”

B Peak: 5,6 Watt

® Hardwareeigenschaften Stromzahler
® Optische Datenschnittstelle (9.600 Baud)
B Leistungsaufnahme < 1,3 Watt

% [drneuhaus]
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Smart- und Submetering &(IT

B Weltwelt unterschiedlichste Hardware-Plattformen und Standards

® Beispiel: Gridstream in Texas, USA
® ~1 Million Haushalte in 2012
B Zigbee Mesh-Netzwerk
® 900Mhz USM
W Zahler hergestellt von Landis+Gyr
® Stromverbrauch
® Typisch: 0,6 Watt
B Peak: 1 Watt
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Smart Home (3)

® Anwendungsbeispiele

® Philips Hue / Osram Lightify: Steuerung der Lampe per
App auf dem Smartphone oder Tablet
(Lichtfarbe, Intensitat, Zeitsteuerung...)
® RWE SmartHome
B Feueralamierung per SMS auf das Handy
@ Alarm bei Einbruch
B Steuerbare Steckdosen
® Regelung der Heizkdrper

B Gira eNet: Smarte Funk-Lichtschalter
(per Gateway von mobilen Geraten steuerbar)

» O
\% [Osram] =F 1= [Philips]
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Life-Logging Beispiel: Autographer

B Kamera macht automatisch Bilder wenn Sensoren gunstigen Zeitpunkt
ermitteln
® Sensorik
® Bewegungsdetektor (Infrarot)
Beschleunigung
Temperatur Handische
Magnetometer Verwaltung
. der Daten wird
Licht/Farbsensor

praktisch
unmoglich

Ca. 240 Bilder/h
® Verknipfung mit Positionsdaten (GPS)

Daten gelangen per Blutooth zum Smartphone
® Lokale Speicherung auch auf dem Gerat

Autographer

% [Autographer]
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Smart Phones = Innenleben und Sensorik

Mobilfunk
GPS
NFC & Blutooth

% [zeit-online2011]
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SBCs: Raspberry Pi = Anwendungsbeispiele

SKIT

Karlsruher Institut fur Technologie

B Vielfaltig einsetzbar (haufig auch in Bastlerprojekten) z.B. als
Tracking-System fir Ballonaufstiege in die Stratosphéare

Supercomputer
Gewachshaussteuerung
Online-Videorecorder

Personliche Cloud / Dropbox-Alternative
Hardware Emulator (z.B. C64)
Postkasten-Uberwachung

Kunstprojekte, Bildung und Lehre
(einfaches Hardwaredesign)

Internet of Things Toilette

B Diverse Betriebssysteme moglich
u.a. RISC OS, Android und
diverse Linux-Varianten
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SBCs: BeagleBone Black (2013) ﬂ(".

® Entwicklungsplattform mit Fokus Home Automation (~50€)
® Hardwaredesign frei verfligbar, Erweiterung durch Zusatzplatinen (Capes)

B Realisierte Projektbeispiele
® OpenROV Mini-U-Boot

® 3D Printer
i e DC Power 10/100 Ethernet
® Autopilot fur zivile Dronen s EthernetPHY
® Steuerung der heimischen Sitara AM3358 ,
USB Client

Bierbraustube
(Fermentationstemperatur,
CO2 Konzentration, ...) 512MB DDR3

® Ninja Blocks
(Mini-PCs fir Homeautomation)

Serial Debug LEDS

Reset Button

eMMC

USB Host
, NS p HDOMI Framer
microHDMI -
% [BeagIeBoard] usSD Boot Button
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SBCs: Sharks Cove (Microsoft + Intel 2014)

B Sehr Leistungsfahiger SBC flr grél3ere loT-Prototypen (~250€)

Hardware/Treiberentwicklung fur Tablets und Mobilgeréate

® Windows 8.1 und Android-Unterstltzung

® Hardwarespezifikation

x86-Atom Architektur, 1,88 GHz Tablet-CPU
1GB RAM, 16GB eMMC

Vielfaltige Schnittstellen
(GPIO, I12C, 12S, UART,
SDIO, Kamera)

Unterstitzung u.a. fir NFC,
Touch-Eingaben

GrofRe: 102 x 152 mm

% [SharksCove]
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Beispiele: Spark Core | ﬂ(".

Karlsruher Institut fur Technologie

Spark Core

i) % [SparklO]

-----

® Spark Core
W 32-Bit ARM Cortex M3 (72 MHz)
20KB SRAM
128 KB Flash (intern)
12 Bit ADC
18 I/O Pins (8 Digital, 8 Analog, RX, TX)
USB, UART, SPI, 12C, JTAG

CC300 IEEE 802.11b/g WiFi Modul
® Energiebedarf 190-260 mA (senden)
B 92 mA (empfangen)
® 5pA (shut-down)
® Grole und Gewicht: 38mm x 20mm, 149

ArduinoAdapter
Shield

® Cloud API erlaubt direkte Datenspeicherung

B Erweiterbar durch steckbare Shields

trashy_turtle =

B Steuerung einzelner Pins per <

App vom Smartphone Tinker-App Relay Shield fiir

220V-Gerate
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Life-Logging Pioniere ﬂ(“.

Karlsruher Institut fur Technologie

® Ursprungsidee

® Digitales Gedéachtnis als
Erinnerungsstitze im Alltag

® Gordon Bell (Microsoft Research)
® Projekt MyLifeBits

B Aufzeichnung des aller digitalen Dokumente
und des ganzen Lebens mit Ausnahme von
Gesprachen
u.a. per Keylogger und SenseCam % [SenseCam]

B Zwischen 1998 und 2007 insgesamt
150 GB an Daten gesammelt

Metadaten zur Kategorisierung wurden als Kernproblematik identifiziert

Problematik: Automatisches Aufnehmen in unerwinschten Situationen unterbinden
(z.B. vertrauliche Gesprache oder beim Toilettenbesuch)

® Pulsuhren fur Jogger und Radfahrer waren friihe Life-Logging Vorlaufer

® Heute: Quantified-Self Bewegung
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Kommunikationsarchitektur

B Datenverarbeitung im IoE bezieht viele Gergégein
® Wo werden welche Daten tatsachligh und gespej

loE Gerate

J % | ° \C o ;
- | \S

]

I

1]

-

i)

|| FEERREERL,

FEERTETRRRTE

Internet of
Things

gerver | Cloud: _Cloud-Se
+ SPe‘Chermenge
+ Leistund
_ privatheit
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Beispiel = Metering ,,klassisch®

B Alles auf einem Gerat

Manipulation
Umwelt der Umwelt

eniutzer-
% PChnittstelle,
: Daten-
Daten- visualisierung
Erhebung

fIII

Daten-

speicherung
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Datenmodell Beispiel = Smart Metering e ot

B System verteilt auf einer Vielzahl von Geréaten

Heizungs-
reglung,
Geréatesteuerung Datenanalyse

und 19
() ‘ Verarbeity
® Manipulation ‘ /

Smart Meter,
Server des
Messdienstleisters

Umwelt der Umwelt Benutzer-
schnittstelle,
]]]]] % 5 Kommunikation —Qen_

? Daten- ’ | V|suaI|S|srung
Erhebung ()

speicherung Smart-Phone
o App als

Remote-Ul

Metering
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Deployment-Model ﬂ(".

Human
remote invokation service API
= remote access
Software ] internal
(running on s
Underlying HW) ~ |'masonree
Hardware
)
060\ O ) Qe () @
2 o :
o S & W S I S
S 5 Q'\é&(\ O O oo
AN NIRS N
R © xS

% [Bassi2013]
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Beispiele openHAB: Anbindung bel .
Homeautomatisierung ﬂ(".

® Smart Home

® OpenHAB (open Home Automation Bus)
® Unabhangig von herstellerspezifischen Protokollen und Hardware
W Basiert auf OSGi und Java Virtual Machine

® Ul fur verschiedene (Mobil-)Geréate

® Hardwareerweiterungen uber
Bindings moglich

® Rule Engine zur Automatisierung

® Vielzahl an Schnittstellen u.a.
Sprachsteuerung, XMPP, NFC,
Google Kalender, Dropbox
Cloud Service (my.openHAB)

B3 [openHAB] ) ) ) j
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